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IBM のブロックチェーン・サービスについて

IBM は、次世代取引の技術であるブロックチェーンの開発・普及のために、
企業や業界の垣根を越えた取り組みを積極的に推進しています。世界的な
オープンソース・プロジェクトにおいて技術協力を行い、ブロックチェーン
の開発に大きく貢献してきました。IBM はお客様に、ブロックチェーンのア
プリケーション開発維持サービス、ガレージサービス、ソリューションアセッ
ト、IBM Blockchain Platform、IBM Cloud サービス、オンプレミス基盤の
構築維持サービスをご提供しています。また、これらのテクノロジーの導
入にあたり、当社のグローバルな事業規模、専門知識とスキル、そしてク
ラウド統合における実績を生かしたご支援を提供することができます。詳
細については、ibm.com/industries/jp/ja/blockchain をご覧ください。

また、医療分野において IBM は、臨床医によるより高度な治療と患者のよ
り的確な意思決定を実現すべく、スマートで緻密な連携を可能とするヘル
スケア・システムの構築をサポートしています。IBM の医療 / ヘルスケア
向 け ソリュ ー ション の 詳 細 に つ い て は、ibm.com/industries/jp-ja/
healthcare をご覧ください。
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要旨

IBM Institute for Business Value では、医療提供者並びに保険者を含む 16 カ国の医療業界
の経営層 200 名を対象にブロックチェーンに関する最新の動向を調査した。その結果、調査
対象者の 16% が、2017 年中にブロックチェーンの試験運用にとどまらず、ブロックチェー
ン・ソリューションの実用化に踏み切る予定であることが明らかとなった。これらの先駆者は、
企業活動の妨げとなる摩擦（不完全性や非効率性の要因）をブロックチェーンで解消できる
可能性があると考え、その普及を推進すべく業界をリードしている。彼らは新たな市場への
参入に期待を寄せつつ、安全に管理でき、かつ信頼性の高い新たな情報源へのアクセス手
法を模索している。

先駆者は、3 つの分野（臨床試験データ管理、法規制遵守、医療・健康記録）において、
ブロックチェーンが時間短縮やコスト削減、リスク低減に関して多大な効果をもたらすと考え
ている。また、9 つの事業分野のうち 6 分野で、ビジネスモデルのイノベーションが起こる
と予測している。これは IBM がこれまでに調査を行った業界の中でも極めて広範囲にわたる
ものだ。

先駆者を含む医療関連機関は、変革的なイノベーションを予想しながらも、すぐには市場に
破壊的変化が生じるとは考えていない。法規制上の制約が、新たな競合の参入や新規ビジ
ネスモデルの導入の障害になると見ているようだ。にもかかわらず、医療関連機関は総力を
挙げ、ブロックチェーンの実験に多額の投資を行っている。調査対象者の 9 割が 2018 年ま
でに、調査を行った事業分野すべてにおいて、ブロックチェーンへの投資を行う予定である
と回答した。

対立する予見の併存：イノベー
ションを予想しながらも、市場
へ の 破 壊 的 変 化 は 想 定して
いない
医療関連機関は、一般に言われているほど硬直的な組
織ではないようだ。ブロックチェーン導入においては
主導的な役割を果たし、金融機関よりもやや先行して
いるように見える。彼らは、調査対象としたほとんどの
事業分野でビジネスモデルを革新する大きな機会が
あると見ており、これは IBM がこれまで調査を行った
業界の中でも極めて広範囲にわたるものだ。ただ逆説
的だが、医療関連業界の経営層は、将来市場に破壊
的変化が起こるとは考えていない。つまり、あらゆる分
野でビジネスモデルのイノベーション機会は生じる
が、業界全体としてスタートアップ企業などの新規参入
者をこれまで通り阻止できると予想している。深く張り
巡らされた法規制の網に守られて現状を維持できると
考えているのである。
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先駆者が導入のスピードやルールを決める

ここではいわゆる「ビッグデータ」ではなく「ロングデータ」、すなわち経時的データと、そ
の医療分野への応用について考えてみる。

個人の健康履歴が完全な形で記録されるとしたら、どれ程有益なことだろうか。過去のバイ
タル・サインや服用した薬、さらには医師の診断結果や疾病記録、手術記録などのあらゆる
情報を、すべて効率的かつ正確に記録できるとしたらどうだろう。治療に向けた事前準備が
容易になり、治療そのものの質も向上し、コストとリスクが削減されるのは間違いない。

要するに「ロングデータ」とは、人、場所またはモノにまつわるすべてのデータ履歴であり、
履歴管理はまさにブロックチェーンが得意とする領域である。

ブロックチェーンに記録されたデータは、その規模の大小にかかわらず、個人や組織で構成
されたグループ全体でリアルタイムに共有することができる。各イベントや取引にはすべてタ
イム・スタンプが押され、不可逆的な長いチェーン、すなわち恒久的な記録の一部として組
み込まれ、事後に改ざんすることはできない。ビットコインのような非許可型ブロックチェー
ンでは、すべての参加者がすべての記録を参照できる。一方、許可型ブロックチェーンでは、
どの参加者がどの取引を参照できるかを事前に取り決めたり、必要に応じて参加者の ID を
隠すことで匿名性を確保したりするなど、プライバシーを維持することも可能である。

このように、ブロックチェーンは個々の参加者が保有するバラバラな情報を、各資産の生涯
にわたる一連の情報履歴へと変貌させる仕組みである。この資産とは、患者の健康記録で
あっても、サプライチェーンを流通する瓶入りの錠剤であってもかまわない。

ブロックチェーン導入という点から見ると、医療関連業界は動きが速く、金融業界よりも先行
しているようにすら見える。意外にも医療関連業界の 16% は先駆者で、2017 年中にブロッ
クチェーンの本格展開に踏み切る態勢を整えている（図 1 参照）。IBM が実施した他業界の
調査によると、同様に 2017 年中にブロックチェーンの本格展開を計画している企業の割合
は、銀行業界では 15%、証券業界では 14% であった。

医療業界の 16%
（先駆者）が、2017 年中にブロック

チェーン・ソリューションの導入を予定
している。

先駆者の 6 割
が、ブロックチェーンは安全に管理さ
れた信頼性の高い情報へのアクセス
と、新たな市場への参入を実現すると
考えている。

先駆者の 7 割
が、ブロックチェーンは臨床試験デー
タ管理、法規制遵守、医療・健康記録
の業務分野において、最も効果を発揮
すると期待している。

2	 ブロックチェーンが引き起こす劇的な変革のシナリオ：医療業務編



すべての地域において、同じペースでブロックチェーンが導入されているわけではない。北米
の医療関連機関は他の地域の後塵を拝している。今回の調査における北米の回答者のうち、
先駆者に分類された組織はわずか 8% にとどまった。米国の医療関連機関は、2010 年の患者
保護並びに医療費負担適正化法（いわゆるオバマケア）に伴って制定された新しい医療保険
制度への対応に忙殺され、ブロックチェーンどころではなかったのかもしれない。

医療関連業界の先駆者が得る先行者利益は大きい。ビジネスと技術の両面にわたり、新たな
スタンダード作りに参加することで、業界に影響を及ぼすことができる。追随する企業は、そ
の策定されたスタンダードに従わざるを得ない。さらにこのような先駆者は、相互に利益をも
たらすための新しいパートナーシップと新しいエコシステムを自由に確立する機会を得る。

IBM では、ブロックチェーンに関する最初の調査レポート「ブロックチェーンが引き起こす劇
的な変革のシナリオ：基調編」（原題 “Fast forward”）において、企業の活動を制約し、成
長を阻み、イノベーションを抑制する摩擦が 3 つある（図 2 参照）と考え、ブロックチェー
ンによるその解消の可能性を考察した。1 今回の調査では、それら摩擦について医療機関の
経営層に見解を伺った。

図 2
3 つの摩擦：ブロックチェーンは情報費用、取引費用、革新費用
に起因する摩擦を大幅に解消できる

図 1
導入時期から見えるポジショニング：ブロックチェーンを自社事業において本格的に展開する予定時期 

1 | 情報費用 情報の不完全性
情報の入手困難性
情報セキュリティー・リスク

2 | 取引費用

取引の複雑性
取引階層の深さ
取引市場の欠如

3 | 革新費用

硬直化した組織
制約的な法規制
イノベーターの脅威

摩擦2017 2018 2020

先駆者
16%

一般的な医療機関
56% 追随者

29%
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図 3
成長への道 : 先駆者がブロックチェーンにより解消できると考える 4 つの摩擦

医療関連データの多くはデジタル化されているものの、まだ共有化まではされていない。そ
して、データの共有については幅広い法規制があり、リスクも伴う。「情報の不完全性」、「情
報セキュリティー・リスク」、「情報の入手困難性」として分類される 3 つの摩擦に、ブロック
チェーンが最も効果を発揮すると先駆者が考えるのも当然である。さらに先駆者は、ブロック
チェーンを活用することで新たな市場に参入し、「取引市場の欠如」を解消することも期待す
る（図 3 参照）。

66% | 54% 66% | 60% 63% | 60%
情報セキュリティー・リスク
対処困難なテクノロジーの
障害やデータ改ざんのリスク

取引市場の欠如
遊 休 状 態 の た め、収 益 に
貢献していない資産

情報の不完全性
不正確な情報や、誤解を与
える情報、不十分な情報に
よる意思決定の妨げ

1.22 1.1 1.05
倍 倍 倍

63% | 64%
情報の入手困難性
標準規格の問題、あるいは
コンピューターの処理性能
やストレージの拡張性の問
題による情報の不足

先駆者                  その他の医療関連機関

0.98
倍
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図 4
摩擦の大幅な縮小：医療提供者と保険者の見解は異なる

3 つの情報費用に関する摩擦は互いに作用し合うことで、医療関連業界における重要な連携
やコラボレーションを阻害する。プライバシーへの懸念とサイバー攻撃の拡大により、情報
は危険にさらされ、共有方法は制約される。また、医療情報を連携するための業界標準が
ないために、情報の交換や入手はさらに困難を極める。そもそも、共有されたデータの信
ぴょう性そのものにも疑問が残る。なぜなら、手作業で入力しているために、データ自体が
不完全であったり誤っていたりする可能性がある。ただ、データの検証にはコストがかかり、
遅延にもつながる。つまり、データの信ぴょう性を保証するための仲介者や取引所がボトル
ネックとなっているのだ。

先駆者の 6 割は、ブロックチェーンによって新しい市場が開放されることを期待している。医
療提供者と保険者（健康保険組合や民間医療保険など医療コストを負担する機関）とを隔て
る境界線は曖昧になってきており、今後完全に消滅する可能性もある。物理的な距離を問題
としない新しいサービスが導入されることもあるだろう。今回の調査対象者全体の回答を見
ると、医療提供者と保険者はともに先駆者と同じく、ブロックチェーンは主に情報に関する摩
擦の軽減に役立つと考えていることがわかる。しかし、医療提供者と保険者それぞれの立場
で、異なる見解があることも明らかとなった。医療提供者はブロックチェーンを新たな市場
に参入する機会ととらえているのに対し、保険者はイノベーターの脅威（いつ出現するかわ
からない新しい競合他社やビジネスモデルなど）から身を守る術と見なしている（図 4 参
照）。

今後数年におけるブロックチェーンへの取り組み方は、各機関の置かれた状況や能力、意欲
によって異なるだろう。変革の可能性を秘めた最新のテクノロジーはどれもそうだが、ブロッ
クチェーンに対しても確実なアプローチ方法というものは存在しない。しかし、ブロックチェー
ン導入の準備が整った先駆者の計画、優先事項、投資先を見れば、業界の動きをある程度
予測することは可能である。

取引の複雑性 58% 

58%

情報セキュリティー・リスク 60% 

情報の入手困難性 61%

取引市場の欠如

情報の入手困難性

イノベーターの脅威

情報の不完全性

調査対象の全医療提供者にとっての主な摩擦

70% 

67%

72% 

調査対象の全保険者にとっての主な摩擦

出典：「御社に今、ブロックチェーンが導入されたとしたら、以下
の摩擦はどの程度軽減されますか？」という質問に対し、各摩擦が

「やや軽減される」または「大幅に軽減される」とした回答者の割合
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チャンスを手にする：新たな導入メリットとビジネス 
モデル
ブロックチェーンを有効に活用することで、業務運営における大幅な時間短縮やコスト削減、
リスク低減が実現できると、他の業界と同様にほとんどの医療関連機関が確信している。今
回の調査では、医療関連機関の経営層に 9 つの中核事業分野において、時間、コスト、リ
スクに対する期待効果を点数付けしてもらい、その回答結果をさらに分野ごとの総体スコア
として算出した。結果は、回答者のほぼ全員が「ブロックチェーン導入から期待できる効果
は非常に大きく、医療関連業界のあらゆる事業において魅力的だ」と考えているというもの
だった。

医療関連機関におけるブロックチェーンの本格的な展開が近づくにつれて、導入による潜在
的効果に対する期待も膨らむことが予想される。先駆者の 7 割以上は、最も効果が期待でき
る事業分野として、臨床試験データ管理、法規制遵守（コラム「法規制 – 簡単な監査証跡」
を参照）、医療・健康記録の 3 つを挙げた（図 5 参照）。

法規制遵守 医療・
健康記録

資産管理有害事象・
安全性
モニタリング

支払い請求
および
保険金請求

投薬・治療医療機器
データの
統合

臨床試験
データ管理

76% 
63%

74% 
62%

72%
56%

69% 
61%

69%
56%

67%
59%

63%
57%

62%
58%

契約管理

58%
56%

先駆者                  その他の医療関連機関

法規制 – 簡単な監査証跡
多くの業界でブロックチェーンは法規制遵守のた
めの極めて優れたプラットフォームであると幅広
く認められている。これはリアルタイムで検証可
能な、信頼性の高い監査証跡が作成されるため
である。つまり、ブロックチェーンでは法規制遵
守を追跡するだけでなく、法規制の履行を簡素化
し、不正な要因を事前に除外できる。

定期的な無作為抽出検査に頼る代わりに、ブロッ
クチェーン対応のスマート・コントラクトによって、
法規制違反の事象が発生した時点で当事者に確
実に通知することができるのである。要するに、
ブロックチェーンはプライバシー規制を自動的に
履行するプラットフォームを構築し、スマート・コ
ントラクトに組み込まれた各種規制によって、ど
の情報をいつ参照可能にするかを定義する。さら
に、データと取引がブロックチェーンに移行また
は連携されると、参加企業はデータ自体を開示す
ることなく、誰が、誰とデータを共有したかを追
跡することができる。

図 5
大きなインパクトあり：時間、コスト、リスクにおけるブロックチェーンの期待効果
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信頼できる新しいビジネスモデル
データの信ぴょう性と保護が確保されると、コラボレーションが生まれる。ブロックチェーン
は、かつてデータの正確性を保証していた仲介機関に取って代わる存在となる。各機関・企
業はその規模の大小にかかわらずエコシステムに参加できるようになり、より大規模な競合
他社にも対抗できるようになるだろう。このエコシステムに参加することで民間企業も新たな
データへアクセスする権利を得て、新しいデータソースの創出も可能となる。これらデータに
は、個人のデバイスから取得可能な一連の健康データや、在宅介護者から得られる情報も
含まれる。

医療関連業界の先駆者は、今後数年間で広範囲にわたって革新のチャンスが訪れると考えて
いる。先駆者の 7 割以上が、調査を行った 9 つの事業分野のうち 6 分野でビジネスモデル
の画期的なイノベーションが生じると予想しており、この割合は、IBM がこれまでに調査を
行ったどの業界をも上回っている（図 6 参照）。

医療機器
データの
統合

支払い請求
および
保険金請求

有害事象・
安全性
モニタリング

臨床試験
データ管理

84%
61%

81%
61%

75%
70%

72%
61%

先駆者                  その他の医療関連機関

契約管理

75%
65%

法規制遵守

71%
75%

図 6
広範囲に及ぶイノベーション：先駆者が挙げる、ブロックチェーンによる新規ビジネスモデルの実現が期待できる
主要分野
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先駆者は臨床試験データ管理に最も注目しており、以下関心の高い順に、医療機器データ
の統合、法規制遵守、有害事象・安全性モニタリング、契約管理、支払い請求および保険
金請求が続く。支払い請求および保険金請求など一部の分野では、純粋に効率化のみが追
求されると思われがちだが、患者と協創することで新たな機会が生まれ、ビジネスモデルに
も変化が生じる（コラム「支払い請求および保険金請求 – 予想外の出費を避ける」を参照）。

よりよい治療に必要な要素
調査対象者の回答から、ブロックチェーンによって 4 つの分野で新たなビジネスモデルの導
入や、治療の質に寄与する著しい効率化実現の可能性があることが明らかとなった。この 4
分野とは、医療・健康記録、医療機器データの統合、有害事象・安全性モニタリング、臨
床試験データ管理である。もちろんブロックチェーンは各々の分野単独でも効果を発揮する
が、長期的にはこれら複数の分野を仲立ちしてデータを統合することで、より一層大きな効
果が期待できると予想されている。

医療・健康記録 － サイロ化の代償
電子健康記録（EHR: Electronic Health Record）が安全に管理され、共有可能であることの
価値は一目瞭然である。Premier healthcare alliance 社によると、異なる医療組織間でのデー
タ共有の実現により、米国だけでも病院の経費は今後 5 年間で 930 億米ドル削減されると
言われている。3 先駆者の 72% は、ブロックチェーン対応の医療記録が大きな効果をもたら
すと予想している（図 5 参照）。

他の業界同様、医療関連業界においても、普遍的もしくは相互運用可能な ID 管理こそが医
療・健康記録の共有における唯一にして最大の課題となっている。また、相矛盾する規制や
データ所有者に関する法律上の制約が別の課題をも提起する。しかし、レガシー・システム
や既存の電子健康記録への投資を時代遅れと考える必要はない。なぜならブロックチェーン
は既存システムとの統合が可能であり、データベースに関しても継続して利用できるからであ
る。既存のシステムで実行されたデータの記録は「オフ・チェーン処理」で保管し、ブロッ

支払い請求および保険金請求 – 予想外の
出費を避ける
PokitDok 社、Capital One 社および Gem 社では、
いままでにない斬新なアプローチを提案してい
る。2 それは、ブロックチェーン対応のプラット
フォームを活用することで、患者が医療提供者を
選択したり、治療を受ける前に自己負担額を把握
したりできるようにするものである。また、前払
いオプションなどのサービスの利用も促す。これ
により、患者は予想外の出費を避けることができ、
医療関連機関にとっても未回収金を減らすことが
できる。
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クチェーン・テクノロジーに連携させることができる。つまり、データを既存の処理プロセス
から抽出して、一元的に真正な情報としてブロックチェーン上に記録できるということである。

既に ID 管理と電子健康記録に関して、さまざまなユース・ケースやパイロットによる実証実
験が実施されている（コラム「ブロックチェーン国家」を参照）。IBM Watson Health 事例で
見られるように、患者中心のアプローチをとるものもある。4 データ・コントロールについて
は、個人自らがさまざまな医療関連機関に散在している自身の生涯健康記録にアクセスでき、
どの医師がどの記録を閲覧できるかの決定権はその個人が持つようになる。また、患者の同
意を得たうえで、集約された匿名データを研究者やその他の医療関連機関に提供し、一括り
の健康データとして研究や開発に役立ててもらうことも可能である。

医療機器データ － “行方不明” を回避
既に医療記録が変革の中心と考えられているとするならば、医療機器から得られるデータの
中でも次の未開拓分野のデータは、特に扱いが難しいと言えるかもしれない。少なくとも現
状ではそうである。

医療分野において、臨床的要素にかかわるデータは 10% にすぎない。60% ものデータは、
栄養や在宅モニタリングといった臨床現場以外の要素に関するものである。5 先駆者の 81%
は後者の臨床外データに注目している。これには医療機器から収集できるデータも含まれて
おり、新たなビジネスモデル構築へとつながる可能性がある（図 6 参照）。

個人の健康管理のためにウェアラブル・デバイスから収集される膨大な量のデータは、クラ
ウドやスマートフォンに送信され続けているが、医師の手に渡ることはほとんどない。患者が
生成する医療・健康データ（PGHD：patient-generated healthcare data）の大半は行き場
がなく、患者の目にすら触れないことがある。家庭用の医療機器から収集され 、医師に直接
送信されているデータでさえ保管されないことがしばしばある。これらは非常に難しい問題で
はあるが、その解決に向けてブロックチェーンによる医療機器データの管理に起業家の関心
が集まっている（コラム「医療機器データの拠点としてのブロックチェーン」を参照）。

ブロックチェーン国家
エストニアは、行政と民間サービスにおいて自他
共に認める最先端 “ブロックチェーン国家” であ
り、既に医療・健康記録をすべてオンラインで保
管している。ただし、これらの記録のブロック
チェーンによる管理はまだ開始されていない。エ
ストニアは 2016 年、ブロックチェーンを活用して
医療・健康記録のデータを安全に管理し、個人
や医療関連機関によるリアルタイムな参照を可
能にする計画を発表した。しかし専門家は、医
療・健康記録の管理にはプライバシー、セキュリ
ティー、および規制に関して極めて高いハードル
があるため、国民 ID 制度を整備しているエスト
ニアといえども、ブロックチェーンによる管理は一
朝一夕に達成できるものではないとの見解を示
している。6 
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ウェアラブル・デバイスや医療機器から取得したデータを一括して活用するためには、乗り越え
なければならないハードルがいくつかある。医療記録と同じく、こうしたデータを信頼性を持って
利用するためには、デバイス自体も含めた堅牢かつ普遍的な ID 管理が必須となる。EU でも米
国と同様、医療機器個体識別システムの導入がまもなく義務づけられる。8 そうした中、機器の
故障時などデータの正確性が保証できない場合に備えて、医療機関は正確なデータとそうでな
いデータを区別するためのプロトコルとアルゴリズムを新たに設定する必要がある。

有害事象・安全性モニタリング － より包括的なアプローチ
家庭用医療機器やウェアラブル・デバイス、さらには在宅介護者から得られるアウトカム（サービ
ス提供の結果得られた健康等の変化）を取り入れたブロックチェーンは、有害事象・安全性モニ
タリングの取り組みに向けた突破口の 1 つである。現在、アウトカムのデータを通常の治療に日常
的に取り入れている、もしくは意思決定の際に考慮している病院は、全体の 5 分の 1 に満たない。
関心があったとしても、統計的に有効な患者報告式アウトカム尺度（PROMs）の開発には多額の
費用を要し、数年かかることもある。9 その PROMs 開発のための労力削減に必要とされるのが、信
頼できる大量のデータである。さまざまな機関を横断し、相互運用を可能とするブロックチェーン
は、信頼性の高いデータを集約するためのプラットフォームに適した存在である。

安全性維持のために重要となる、より喫緊な分野としては、薬の処方確認と偽造医薬品の 2
つがある。薬の処方確認は言うまでもなく、人的ミスが生じやすく時間もかかる。また処方
箋を受け付けるたびに処方確認を行うため、薬剤師はしばしば患者から同じ情報を聞き出す
ことになり、患者からうんざりされることも多い。しかし、ブロックチェーンを活用すれば、
データを即座に最新のものに更新でき、かつ薬局を含め広く共有できるため、処方確認にま
つわる問題の軽減につながる。また、偽造医薬品への対策の点でも、ブロックチェーンを患
者保護に役立てることができる（コラム「医薬品の信頼性」を参照）。

臨床試験データ管理 － 信頼の回復
今回の調査における回答をどのような側面から切り取って見ても、臨床試験データ管理の分野に
対する期待は突出している。先駆者もそれ以外の医療関連機関も、また医療提供者と保険者の各
セグメントのいずれにおいても、ブロックチェーンの導入によって最もメリットを享受する上位 3 つ

医療機器データの拠点としてのブロック
チェーン
スイスに拠点を置くHealthbank 社は、患者が生
成する医療・健康データと従来型の医療情報との
統合に取り組む企業の 1 社である。睡眠パターン
や血糖値、心拍数といったウェアラブル・デバイ
スや他の機器から取得したデータは、医師の診察
や健康記録、医療機器から取得したデータととも
に、Healthbank 社のブロックチェーンに送信さ
れ、そのまま保管することができる。7
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の分野に、共通して挙げているのが臨床試験データ管理である（図 5 参照）。この分野は、新規ビ
ジネスモデルの実現が期待できる分野としても首位に挙げられている（図 6 参照）。

臨床試験のプロトコルや、そこで収集したデータへのオープン・アクセスが要求されている
にもかかわらず、こうした情報の取得や共有は依然として課題である。最近では信頼性の確
保がいかに困難であるかについても明らかになっている。オックスフォード大学の COMPare 
Trials Project によると、臨床試験をモニターする最近のプロジェクトで調査した 67 件のうち、
結果を正確に報告できたのはわずか 9 件（13%）であった。11 臨床試験で間違いや不正が
生じやすいとしたら、治療の質は低下し、すべての人がその影響を受けることになるのは言
うまでもない。

臨床試験が始まると同時に全過程の履歴を記録するブロックチェーンは、科学への信頼回復
に大いに役立つものと思われる。特に、試験を実施していく中で結果を記録し、そのタイム
スタンプを刻印できれば、“結果のすり替え” という慣行を防ぐことができる。これにより、報
告されるデータが実際の結果ではなく、ランダム・ノイズにすぎないことも露見しやすくな
る。すべてのデータに透明性が確保されるため、良い結果のみを選んで報告しようとする試
みを阻止することもできるだろう。さらに、ブロックチェーンは試験をリアルタイムに記録し、
その真正性を検証することで透明性を確保しつつも、臨床試験結果が一般に公開されるまで
試験の実施状況を競合の目に触れさせないこともできる。

臨床試験のデータがブロックチェーンに連携され信頼性が向上すると、新たにどのようなビ
ジネスモデルが可能になるのだろう。臨床試験のデータを試験終了から長期間経過した患者
報告アウトカムと統合し、治療の有効性について真に役立つ長期的な見解を示すことができ
るのか。はたまた、より多くの医師が患者各々に合致した治療計画立案のために、臨床試験
データを自由に活用することはできるのだろうか。Mayo Clinic では、患者個人に合わせた治
療計画策定に必要な臨床試験データを得るために、医師がコグニティブ・アナリティクスを
活用している。12 相互運用可能なブロックチェーン上で臨床試験データを管理することで、信
頼性が高く、入手可能なデータの範囲は拡大する。

医薬品の信頼性
出所を確認できるブロックチェーンは、サプライ
チェーン全体を通して医薬品の製造と流通を追
跡し、医薬品の適正な保管と取り扱いを徹底する
ことで、偽造医薬品の市場への侵入を阻止でき
る。英国の Blockverify 社は、医療関係者や消費
者が錠剤をスキャンしてその信頼性を検証する
ための医薬品出所確認の実証実験に取り組んで
いる組織の 1 つである。10
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図 7
幅広い投資：2018 年の欧米の医療関連業界の投資

変化する利益の源泉：成長と破壊の新たなベクトル

欧米の医療機関の動きは予想以上に速く、既に幅広い分野で投資を行っている。2018 年ま
でに欧米の医療関連機関の 9 割は、今回調査を行ったすべての分野でブロックチェーンのた
めに資金を投じる計画であると回答している（図 7 参照）。

ビジネスモデルのイノベーションに期待しながらも、破壊的な市場の変化を予測する医療関
連機関は 10% にすぎない。その理由の 1 つに、電子健康記録など法規制のハードルをクリ
アするのに比較的時間がかかる分野がある。地域の法規制によっては、患者データの “本人
所有” を認めていないところもあるため、提唱されている患者中心モデルが頓挫する可能性
すらある。

その一方で、医療関連機関の 60% 以上は、医療機器データの統合と資産管理の 2 つの分野
で何らかの破壊的な市場の変化が起こると予測している（図 8 参照）。医療提供者と保険者
は、何らかの破壊的な市場変化が生じるとしたらこの 2 つの分野である、という点において
意見が一致している。

最近のウェアラブル・デバイスの普及や健康への関心の高まりから、起業家的発想によるイ
ノベーションの創造とそれに伴う破壊的な市場変化が誘発されるのは間違いない。IoT に接
続された医療機器によって、医療サービスは診療所から家庭内へと移行していくだろう。モ
バイルやウェアラブル・デバイスといったバイオメトリック装置の利用者は 2019 年までに 55
億人に達すると予測されている。13 人口の高齢化に伴い、既に予算が逼迫している政府や組
織にとってこの新しいアプローチは好都合かもしれない。

資産管理の分野では、ブロックチェーンの否認防止機能が卓越した追跡能力を発揮する。こ
の領域において医療関連機関は、最大の費用項目の 1 つであるサプライチェーンに関するコ
ストと管理の複雑さを削減することができる。果たしてこの分野に破壊的な市場変化は起こ
るのだろうか。現在、高額医療機器がもたらすメリットと収益を享受できているのは、特定
の医療関連機関に限られている。しかし、これらの機器をシェアリング・エコノミーの一部に
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図 8
危機感の欠如か正論か：医療関連機関は破壊的な市場変化をほとんど予想していない 

医療機器データの統合

資産管理

医療・健康記録

臨床試験データ管理

有害事象・安全性モニタリング

投薬・治療

法規制遵守

支払い請求および保険金請求

契約管理

医療関連業界が予想する破壊的な市場変化
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破壊的な市場変化はない 何らかの破壊的な市場変化がある

組み入れることができるとしたらどうだろうか。MRI 検査のために医師が患者を特定の医療
機関に送る代わりに、患者なり医師なりが最も安価に利用できる医療施設を選択できるよう
になるだろう。
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業界の破壊的な変化が 1 つのプロセス変革によって引き起こされることは稀である。破壊的
な市場変化はむしろ、スタートアップ企業と既存機関が（たとえば、医療提供者と保険者の
間にある）境界線についての見直しを始めたときに生じる（コラム「シェアリング・エコノ
ミーの行く先に何が待っているのか」を参照）。

ブロックチェーンのプラットフォーム上では、垂直統合型の企業 / 機関でもパートナー企業と
連携することで、事業領域を拡大することができる。そして、過去の取引記録や評判によっ
て各取引の信用が確実に担保されるようになると、信用保証の仲介をしていた第三者機関の
中抜きが可能になる。既存の形式での医療情報の交換が時代遅れになり、市場参入へのコ
スト削減と障壁低下によって比較的規模の小さな組織にもチャンスが巡ってくるとの予想も
ある。14

ブロックチェーンによって引き起こされる破壊的な市場変化を考える場合、医療業界におけ
るピア・ツー・ピア・モデルと患者中心モデルが最も実現可能性の高いシナリオであろう。
可能性は大いにあるが、深く張り巡らされた法規制の網により、結局のところイノベーション
は現状の漸進的な変化に限定されるという見方もある。扱いにくい課題を避けるものもいれ
ば、真正面から挑むものもいるだろう。医療関連業界でブロックチェーンがどのように進展す
るかを予測することは時期尚早なのかもしれない。しかし、調査対象者のうち 6 社に 1 社は、
2017 年中にブロックチェーンに関する思い切った挑戦をすると回答している。こうした先駆
者の動きは注目に値する。

シェアリング・エコノミーの行く先に何が
待っているのか
高信頼性ピア・ツー・ピア型ケア・ネットワークに
よるオンデマンド・サービス獲得競争
開業医の RFP（提案依頼）サービスにより、プロ
フェッショナル・サービスにおける “ウーバライ
ゼーション（既存ビジネスに対する破壊的効果）”
が引き起こされるかもしれない。ブロックチェー
ンに対応した信頼性証明とパフォーマンス契約
は、分散化されたサービスや医療の信用確立に
大いに役立つだろう。

患者による患者データ管理の復権
患者がブロックチェーンによって権限を身に着け
た場合、自分自身のデータのコントロール権を取
り戻すことも可能である。そうなれば、臨床研究
者や保健機関が患者の医療・健康データへのア
クセス権を巡って競い合うという事態も起こり
うる。

分散化した連携の広がり
高額医療機器や、健康記録、患者データなどの
資産を効率的に共有できるとしたら、利用権限は
どのような価値をもたらすのだろうか。病院とい
う物理的な施設やベッドがなくなることはない
が、ブロックチェーン対応の信頼性証明によって
人材も資産も多くの制約から解き放たれる可能
性がある。
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提言

ブロックチェーンの価値を最大限に引き出すための 3 つの提言

早期に取り組む
調査対象者の 16% が、既にブロックチェーンを導入し始めている。このような先駆者は、業
界におけるブロックチェーン普及のペースや領域を方向付け、今後のシナリオを自ら描くこと
ができる。後から追いかけることになる大多数の医療関連機関は、先駆者から学ぶことがで
きるが、実装時期についてあまりに後れをとらないよう準備を整えておくべきだ。

出典：自社にブロックチェーンを導入するために克服しなければならない主要な障害は何ですか。上位 3 つの障
害を選択してください。

テクノロジーの未熟さ

ブロックチェーン精通者の不足

法規制による制約

エグゼクティブの賛同を
得ることの困難さ

明確な ROI の欠如

十分なビジネスケースの不足
43% 57%

43% 57%

51% 49%

52% 48%

55% 45%

56% 44%

上位 3 つの中に選択した
組織の割合

上位 3 つの中に選択していない
組織の割合

図 9
導入の入り口で立ち往生：ブロックチェーンの実装における現在の課題（回答者は上位 3 つまでを選択）
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調査対象者の 56% が、テクノロジーの未成熟さをブロックチェーン導入における課題と見な
している（図 9 参照）。そして 7 割が ID 認証や高いアクセス制御を可能にする堅牢な仕組み
の不足を指摘する。Linux Foundation によるオープンソースのブロックチェーン・プラット
フォームである「Hyperledger Fabric プロジェクト」では、ブロックチェーンが進化するため
の中核的要素として ID 認証やアクセス許可への取り組みを重視している。15

2016 年 10 月に、Accenture 社、Gem 社、Hashed Health 社、Kaiser Permanente 社、IBM
が Hyperledger Healthcare (HLHC) Working Group を発足。16 初期の活動としては、レジス
トリーや相互運用、および ID 管理の確立に重点的に取り組む。HLHC Working Group では、
ブロックチェーン全体にわたって相互運用性を高めることにより、ブロックチェーン・プラット
フォームを状況の変化に応じて柔軟に進化させていくことを目指している。

ネットワーク全体のスタンダードを構築する
先駆者は、既に規模の拡大に必要なビジネス面・技術面での新たなスタンダード作りに取り
組んでいる。大多数の後発組は、先駆者の活動に参加し、コンソーシアムや、スタンダード
作りを推進する他のグループとの密接な関係の構築に乗り出すべきである。

技術面におけるスタンダードは、Hyperledger Fabric のようなプロジェクトによって定義でき
る。しかし、患者のプライバシーや安全性といった医療の中核にかかわるスタンダードは、
規制当局によって定義されることが多い。調査対象者の 52% は、法規制による制約がブロッ
クチェーンの導入を妨げるのではないかと懸念している（図 9 参照）。しかし、ブロックチェー
ンは規制の適用にも柔軟に対応できるため、規制当局は医療関連業界へのスタンダード作り
において、医療関連機関との連携に前向きである。

スケール・メリットをもたらす新たな収益モデルを確立する
コンソーシアムへの参加は、ブロックチェーンの利点への理解を深める。しかし、革新的な
ビジネ スモデルを実際に実現するためには、少数のキーとなるパー トナーとの目的を絞った
連携が重要であると考えている医療関連機関が多い。

「Hyperledger Healthcare Working 
Group は、本格的なブロックチェー
ン・イノベーションを実現するため
のテクノロジー・スタンダードの策定
に取り組んでいる」

Hashed Health 社の創業者 兼 CEO、John Bass 氏
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今回の調査では破壊的な市場変化は予想していないとの回答が大勢を占めたが、医療関連
機関が革新的な変化に対する先見の明を持ち、適切に対応していくためにはどうしたら良い
のだろうか。それには、1) ブロックチェーンが公共部門と民間部門の垣根を越えて広がり始
め、新しいエコシステムが誕生する　2) 患者中心のデータ共有プラットフォームにより、治療
の質が向上する　3) 進化している他のテクノロジー（IoT やコグニティブ・アナリティクスなど）
とブロックチェーンとの連携により、新たな遠隔ケアやオンデマンド・サービスが創出される　 
といった現象が起こっていないかを注意深く見守っていくことが必要である。

医療 / ヘルスケア業界のブロックチェーンについての考察を引き続きご希望の場合は、以下
の Web サイトをご覧ください。
https://www.ibm.com/blockchain/jp-ja

関連レポート
Cuomo, Jerry, Shanker Ramamurthy, James Wallis et al. “Fast forward: Rethinking 
enterprises, ecosystems and economies with blockchains.” IBM Institute for Business Value. 
June 2016. ibm.biz/blockchainstudy

（邦訳版：「ブロックチェーンが引き起こす劇的な変革のシナリオ：基調編」 ibm.biz/
blockchainJP）

Keith Bear, Veena et al. “Leading the pack in blockchain banking.” IBM Institute for Business 
Value. February 2017. ibm.biz/blockchainbank

（邦訳版：「ブロックチェーンが引き起こす劇的な変革のシナリオ：銀行業務編」 ibm.biz/
BlockchainBankingJ）

Keith Bear, Veena et al. “Blockchain rewires financial markets: Trailblazers take the lead.” IBM 
Institute for Business Value. August 2017.

（邦訳版：「ブロックチェーンが引き起こす劇的な変革のシナリオ：証券業務編」）
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Coleman, Charles, Angus McCann, Heather Fraser. “Precision health and wellness: The next 
step for population health management.” IBM Institute for Business Value. November 
2016.  
ibm.biz/pophealthUS

Pureswaran, Veena and Dr. Robin Lougee. “The Economy of Things: Extracting  
new value from the Internet of Things.” IBM Institute for Business Value. June 2015.  
ibm.biz/economyofthings

（邦訳版：「モノの経済」 ibm.biz/economyofthingsJ）

Pureswaran, Veena, Sanjay Panikkar and Sumabala Nair. “Empowering the edge: Practical 
insights on a decentralized Internet of Things.” IBM Institute for Business Value. March 
2015. ibm.biz/empoweringedge 

（邦訳版：「エッジへの発展」 ibm.biz/empoweringedgeJ）

Brody, Paul and Veena Pureswaran. “Device democracy: Saving the future of the Internet of 
Things.” IBM Institute for Business Value. September 2014. ibm.biz/devicedemocracy

（邦訳版：「デバイス・デモクラシー」 ibm.biz/devicedemocracyJ）

詳細について
IBM Institute for Business Value の調査結果の詳細については iibv@us.ibm.com までご連絡
ください。IBM の Twitter は @IBMIBV からフォローいただけます。発行レポートの一覧また
は月刊ニュースレットの購読をご希望の場合は、ibm.com/iibvよりお申し込みください。iPad
またはアンドロイド向け無料アプリ「IBM IBV」をダウンロードすることにより、IBM Institute 
for Business Value のレポートをタブレットでもご覧いただけます。
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変化する世界に対応するためのパートナー
IBM はお客様と協力して、業界知識と洞察力、高度な研究成果とテクノロジーの専門知識を
組み合わせることにより、急速な変化を遂げる今日の環境における卓越した優位性の確立を
可能にします。

IBM Institute for Business Value
IBM グローバル・ビジネス・サービスの IBM Institute for Business Value は企業経営者の方々
に、各業界の重要課題および業界を超えた課題に関して、事実に基づく戦略的な洞察をご
提供しています。
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